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1. AMAÇ
Bu prosedürün amacı; Karadeniz Teknik Üniversitesi Farabi Hastanesinde kullanılan kablolu ve kablosuz ağ altyapısının güvenliğini sağlamak, ağ üzerinden gerçekleşebilecek yetkisiz erişimleri, saldırıları ve veri sızıntılarını önlemek ve ağ güvenliğinin yönetimine ilişkin uygulama esaslarını belirlemektir.

2. KAPSAM
Bu prosedür;
· Farabi Hastanesi Bilgi İşlem Birimini,
· Hastanede kullanılan tüm ağ altyapısını,
· Kablolu ve kablosuz ağları,
· Ağ cihazlarını (switch, firewall, kablosuz ağ kontrol cihazları),
· Ağ erişimi bulunan tüm kullanıcıları ve cihazları
kapsar.

3. DAYANAK
Bu prosedür aşağıdaki politika ve mevzuata dayanılarak hazırlanmıştır:
· Bilgi Güvenliği Politikası
· Erişim Kontrol Politikası
· Fiziksel Güvenlik Politikası
· 6698 sayılı Kişisel Verilerin Korunması Kanunu
· ISO/IEC 27001 Bilgi Güvenliği Yönetim Sistemi Standardı

4. TANIMLAR
· Ağ Güvenliği: Bilgi sistemleri arasındaki veri iletiminin güvenliğinin sağlanması
· Kablolu Ağ: Fiziksel kablolar üzerinden sağlanan ağ erişimi
· Kablosuz Ağ: Radyo frekansı ile sağlanan ağ erişimi
· Ağ Cihazı: Switch, firewall ve kablosuz kontrol cihazları

5. SORUMLULUKLAR
· Ağ ve Sistem Birimi: Ağ güvenliği kontrollerini uygular ve izler.
· Bilgi Güvenliği Sorumlusu: Ağ güvenliği ile ilgili süreçleri denetler.
· Kullanıcılar: Ağ kullanım kurallarına uymakla yükümlüdür.

6. AĞ MİMARİSİ VE ERİŞİM KONTROLLERİ
· Ağ altyapısı merkezi yönetim esasına göre yapılandırılır.
· Kablolu ve kablosuz ağ erişimleri kontrol altındadır.
· Ağ bağlantılarında MAC kimlik doğrulama uygulanır.
· Yetkisiz cihazların ağa bağlanması engellenir.

7. KABLOSUZ AĞ GÜVENLİĞİ
· Kablosuz ağlar güvenli protokoller ile yapılandırılır.
· Misafir kullanıcılar için ayrı kablosuz ağ altyapısı kullanılır.
· Kurum personeli için kurumsal kablosuz ağlar kullanılır.
· Kablosuz ağ erişimleri izlenir ve kayıt altına alınır.

8. AĞ CİHAZLARININ YÖNETİMİ
· Firewall, switch ve kablosuz ağ cihazları yetkili personel tarafından yönetilir.
· Ağ cihazlarının konfigürasyonları düzenli olarak gözden geçirilir.
· Yetkisiz konfigürasyon değişikliklerine izin verilmez.
· Ağ cihazlarına erişimler kayıt altına alınır.

9. AĞ İZLEME VE SALDIRI ÖNLEME
· Ağ trafiği güvenlik cihazları üzerinden izlenir.
· Yetkisiz erişim ve saldırı girişimleri tespit edilir.
· Şüpheli ağ aktiviteleri incelenir ve gerekli önlemler alınır.
· Gerekli durumlarda ilgili sistemler izole edilir.

10. AĞ GÜVENLİĞİ İHLALLERİ
· Ağ güvenliği ihlalleri derhal Bilgi İşlem Birimine bildirilir.
· İhlaller kayıt altına alınır.
· Gerekli durumlarda Bilgi Güvenliği Olay Yönetimi Prosedürü uygulanır.

11. KAYITLAR
Bu prosedür kapsamında aşağıdaki kayıtlar tutulur:
· Ağ erişim logları
· Firewall ve güvenlik cihazı kayıtları
· Ağ konfigürasyon değişiklik kayıtları

12. EĞİTİM VE FARKINDALIK
· Ağ ve sistem personeline düzenli teknik eğitimler verilir.
· Kullanıcılara ağ güvenliği kuralları hakkında bilgilendirme yapılır.

13. YAPTIRIMLAR
Bu prosedür hükümlerine aykırı davranışlar hakkında ilgili mevzuat, disiplin hükümleri ve yasal düzenlemeler uygulanır.

14. YÜRÜRLÜK VE GÜNCELLEME
Bu prosedür, Başhekimlik onayı ile yürürlüğe girer.
Prosedür yılda en az bir kez gözden geçirilir ve gerekli görüldüğünde güncellenir.
Güncelleme yetkisi Bilgi İşlem Birimi Amirindedir.
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