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1. AMAÇ
Bu prosedürün amacı; Karadeniz Teknik Üniversitesi Farabi Hastanesinde bilgi varlıklarının bulunduğu fiziki alanlara erişimin yetkilendirilmiş kişilerle sınırlandırılmasını sağlamak, yetkisiz erişimleri önlemek ve fiziki erişimlerin kayıt altına alınmasına ilişkin uygulama esaslarını belirlemektir.

2. KAPSAM
Bu prosedür;
· Farabi Hastanesi Bilgi İşlem Birimini,
· Sunucu odaları, sistem odaları ve ağ dolaplarını,
· Bilgi İşlem ofislerini,
· Bilgi sistemlerinin bulunduğu tüm fiziki alanları,
· Bu alanlara erişimi bulunan tüm personeli ve yetkilendirilmiş üçüncü tarafları
kapsar.

3. DAYANAK
Bu prosedür aşağıdaki politika ve mevzuata dayanılarak hazırlanmıştır:
· Bilgi Güvenliği Politikası
· Fiziksel Güvenlik Politikası
· 6698 sayılı Kişisel Verilerin Korunması Kanunu
· ISO/IEC 27001 Bilgi Güvenliği Yönetim Sistemi Standardı

4. TANIMLAR
· Fiziki Alan: Bilgi sistemleri ve bilgi varlıklarının bulunduğu ortam
· Fiziksel Erişim: Bir kişinin fiziki alanlara giriş yapabilmesi
· Yetkili Personel: Fiziki alanlara erişim izni bulunan personel
· Ziyaretçi: Kurum dışından gelen ve geçici erişim verilen kişi

5. SORUMLULUKLAR
· Bilgi İşlem Birimi: Fiziksel erişim kontrol süreçlerini yürütür ve izler.
· Bilgi Güvenliği Sorumlusu: Kritik alanlara erişimleri onaylar.
· Yetkili Personel: Fiziki erişim kurallarına uymakla yükümlüdür.

6. FİZİKİ ERİŞİM KONTROLLERİ
· Sunucu ve sistem odalarına erişim sınırlandırılmıştır.
· Bu alanlara yalnızca yetkilendirilmiş personel girebilir.
· Fiziki alanlara girişler anahtarlı sistemler ile sağlanır.
· Fiziki erişimler mümkün olduğunca kayıt altına alınır.

7. SUNUCU VE SİSTEM ODALARINA ERİŞİM
· Sunucu odalarına girişler kontrollüdür.
· Girişler kamera sistemleri ile izlenir.
· Yetkisiz kişilerin sunucu odalarına girmesi yasaktır.
· Sunucu odalarında bulunan ekipmanlara yetkisiz müdahale edilemez.

8. ZİYARETÇİ VE ÜÇÜNCÜ TARAF ERİŞİMLERİ
· Ziyaretçiler fiziki alanlara yalnızca yetkili personel eşliğinde alınır.
· Üçüncü taraf erişimleri önceden planlanır ve sınırlandırılır.
· Ziyaretçi girişleri kayıt altına alınır.

9. FİZİKSEL ERİŞİM İHLALLERİ
· Yetkisiz fiziki erişim girişimleri derhal Bilgi İşlem Birimine bildirilir.
· İhlaller kayıt altına alınır ve incelenir.
· Gerekli durumlarda disiplin ve yasal süreçler başlatılır.

10. KAYITLAR
Bu prosedür kapsamında aşağıdaki kayıtlar tutulur:
· Fiziksel erişim yetkilendirme kayıtları
· Ziyaretçi giriş kayıtları
· Kamera izleme kayıtları

11. EĞİTİM VE FARKINDALIK
· Yetkili personele fiziki erişim kuralları hakkında bilgilendirme yapılır.
· Fiziksel güvenlik kuralları düzenli olarak hatırlatılır.

12. YAPTIRIMLAR
Bu prosedür hükümlerine aykırı davranışlar hakkında ilgili mevzuat, disiplin hükümleri ve yasal düzenlemeler uygulanır.

13. YÜRÜRLÜK VE GÜNCELLEME
Bu prosedür, Başhekimlik onayı ile yürürlüğe girer.
Prosedür yılda en az bir kez gözden geçirilir ve gerekli görüldüğünde güncellenir.
Güncelleme yetkisi Bilgi İşlem Birimi Amirindedir.
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