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1. AMAÇ
Bu talimatın amacı; Karadeniz Teknik Üniversitesi Farabi Hastanesinde bilgi sistemlerini kullanan kişilerin parola unutma, şüpheli parola kullanımı veya güvenlik gerekçeleriyle parola sıfırlama işlemlerinin güvenli, kontrollü ve izlenebilir şekilde gerçekleştirilmesini sağlamaktır.

2. KAPSAM
Bu talimat;
· Bilgi İşlem Birimi personelini,
· Hastanede kullanılan tüm bilgi sistemleri için yapılan parola sıfırlama işlemlerini,
· Doktor, sağlık personeli, idari personel, akademik personel, öğrenci ve stajyer kullanıcıları
kapsar.

3. DAYANAK
Bu talimat aşağıdaki dokümanlara dayanılarak hazırlanmıştır:
· Bilgi Güvenliği Politikası
· Şifre ve Kimlik Doğrulama Politikası
· Şifre Yönetimi Prosedürü
· Erişim Kontrol Politikası

4. SORUMLULAR
· Bilgi İşlem Personeli: Parola sıfırlama işlemlerini gerçekleştirir ve kayıt altına alır.
· Kullanıcı: Kimlik doğrulamasını sağlar ve yeni parolayı kurallara uygun şekilde belirler.
· Bilgi Güvenliği Sorumlusu: Şüpheli durumlarda süreci denetler.

5. PAROLA SIFIRLAMA TALEBİ
5.1 Talebin Alınması
1. Kullanıcı parola sıfırlama talebini Bilgi İşlem Birimine iletir.
2. Talep yüz yüze, kurumsal iletişim kanalları veya resmi yazı ile alınır.
3. Kimliği doğrulanamayan kişiler için işlem yapılmaz.

5.2 Kimlik Doğrulama
1. Kullanıcının kimlik bilgileri doğrulanır.
2. Gerekli görülen durumlarda ek doğrulama yapılır.
3. Kimlik doğrulaması tamamlanmadan parola sıfırlama yapılmaz.

6. PAROLA SIFIRLAMA İŞLEMİ
1. Kullanıcı hesabı sistem üzerinden tespit edilir.
2. Geçici parola oluşturulur.
3. Geçici parola kullanıcıya güvenli yöntemle teslim edilir.
4. Kullanıcı ilk girişte parolasını değiştirmekle yükümlüdür.
5. Geçici parolalar tek kullanımlıktır.

7. GÜVENLİK KURALLARI
· Parolalar e-posta veya mesaj yoluyla açık şekilde paylaşılmaz.
· Parola üçüncü kişilerle paylaşılmaz.
· Aynı parola tekrar kullanılmaz.
· Şüpheli durumlarda hesap geçici olarak askıya alınabilir.

8. KAYIT ALTINA ALMA
· Parola sıfırlama işlemleri kayıt altına alınır.
· İşlem tarihi, işlemi yapan personel ve kullanıcı bilgileri kaydedilir.
· Kayıtlar yetkisiz erişime karşı korunur.

9. İHLAL VE UYGUNSUZLUKLAR
· Yetkisiz parola sıfırlama işlemleri yapılmaz.
· Talimata aykırı işlemler kayıt altına alınır.
· Gerekli durumlarda disiplin hükümleri uygulanır.

10. YÜRÜRLÜK VE GÜNCELLEME
Bu talimat, Başhekimlik onayı ile yürürlüğe girer.
Talimat yılda en az bir kez gözden geçirilir ve gerekli görüldüğünde güncellenir.
Güncelleme yetkisi Bilgi İşlem Birimi Amirindedir.
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