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1. AMAÇ
Bu talimatın amacı; Karadeniz Teknik Üniversitesi Farabi Hastanesinde bulunan sunucu odalarına yapılacak girişlerin yetkilendirilmiş kişilerle sınırlandırılmasını sağlamak, sunucu ve bilgi varlıklarının fiziksel güvenliğini temin etmek ve sunucu odasına giriş işlemlerinin kontrollü ve izlenebilir şekilde yürütülmesini sağlamaktır.

2. KAPSAM
Bu talimat;
· Farabi Hastanesi bünyesinde bulunan tüm sunucu odalarını,
· Sunucu odalarına erişim yetkisi bulunan Bilgi İşlem Birimi personelini,
· Sunucu odalarına geçici olarak girecek yetkili üçüncü tarafları
kapsar.

3. DAYANAK
Bu talimat aşağıdaki dokümanlara dayanılarak hazırlanmıştır:
· Bilgi Güvenliği Politikası
· Fiziksel Güvenlik Politikası
· Fiziksel Erişim Kontrol Prosedürü

4. TANIMLAR
· Sunucu Odası: Kritik bilgi sistemleri ve sunucuların bulunduğu kontrollü alan
· Yetkili Personel: Sunucu odasına giriş izni bulunan personel
· Ziyaretçi: Sunucu odasına geçici süre ile girecek üçüncü taraf kişi

5. SORUMLULAR
· Bilgi İşlem Birimi: Sunucu odalarına giriş süreçlerini yönetir ve denetler.
· Bilgi Güvenliği Sorumlusu: Yetkilendirmeleri onaylar ve gerektiğinde gözden geçirir.
· Yetkili Personel: Bu talimat hükümlerine uymakla yükümlüdür.

6. SUNUCU ODASINA GİRİŞ ESASLARI
· Sunucu odalarına yalnızca yetkilendirilmiş personel girebilir.
· Yetkisiz kişilerin sunucu odalarına girmesi kesinlikle yasaktır.
· Sunucu odası kapıları kilitli tutulur.
· Sunucu odasına girişler kontrollü şekilde yapılır.

7. GİRİŞ İŞLEM ADIMLARI
1. Giriş ihtiyacı oluştuğunda yetkilendirme kontrol edilir.
2. Sunucu odasına giriş yetkili anahtar ile yapılır.
3. Giriş sırasında kamera sistemlerinin aktif olduğu kontrol edilir.
4. Giriş ve çıkış işlemleri kayıt altına alınır.
5. İş tamamlandıktan sonra sunucu odası kapısı kilitlenir.

8. ZİYARETÇİ VE ÜÇÜNCÜ TARAF GİRİŞLERİ
· Üçüncü taraf girişleri önceden planlanır.
· Ziyaretçiler yalnızca yetkili personel eşliğinde sunucu odasına alınır.
· Ziyaretçi girişleri kayıt altına alınır.
· Ziyaretçiler sunucu ekipmanlarına yetkisiz müdahalede bulunamaz.

9. GÜVENLİK KURALLARI
· Sunucu odası içerisinde yetkisiz cihaz bulundurulamaz.
· Sunucu odasında yiyecek ve içecek bulundurulamaz.
· Sunucu ekipmanlarının yerleri izinsiz değiştirilemez.
· Şüpheli durumlar derhal Bilgi İşlem Birimine bildirilir.

10. İHLAL VE UYGUNSUZLUKLAR
· Bu talimata aykırı girişler disiplin hükümlerine tabidir.
· Yetkisiz giriş girişimleri kayıt altına alınır.
· Gerekli durumlarda yasal süreçler başlatılır.

11. KAYITLAR
Bu talimat kapsamında aşağıdaki kayıtlar tutulur:
· Sunucu odası giriş–çıkış kayıtları
· Ziyaretçi giriş kayıtları
· Kamera kayıtları

12. YÜRÜRLÜK VE GÜNCELLEME
Bu talimat, Başhekimlik onayı ile yürürlüğe girer.
Talimat yılda en az bir kez gözden geçirilir ve gerekli görüldüğünde güncellenir.
Güncelleme yetkisi Bilgi İşlem Birimi Amirindedir.
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