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1. AMAÇ
Bu prosedürün amacı; Karadeniz Teknik Üniversitesi Farabi Hastanesinde bilgi sistemlerine erişim sağlayan kullanıcı hesaplarının açılması, değiştirilmesi, izlenmesi ve kapatılmasına ilişkin işlemlerin güvenli, kontrollü ve izlenebilir şekilde yürütülmesini sağlamaktır.

2. KAPSAM
Bu prosedür;
· Farabi Hastanesi Bilgi İşlem Birimini,
· Hastane bilgi sistemlerini (HBYS, PACS, LIS, Oracle veritabanı ve diğer yazılımlar),
· Kablolu ve kablosuz ağ erişimlerini,
· Bilgi sistemlerine erişim yetkisi bulunan tüm kullanıcıları
kapsar.

3. DAYANAK
Bu prosedür aşağıdaki politika ve mevzuata dayanılarak hazırlanmıştır:
· Bilgi Güvenliği Politikası
· Erişim Kontrol Politikası
· 6698 sayılı Kişisel Verilerin Korunması Kanunu
· ISO/IEC 27001 Bilgi Güvenliği Yönetim Sistemi Standardı

4. SORUMLULUKLAR
· Bilgi İşlem Birimi: Kullanıcı hesap yönetim işlemlerini yürütür ve kayıt altına alır.
· Birim Amirleri: Personel için erişim taleplerini onaylar.
· Kullanıcılar: Kendilerine tanımlanan hesapları kurallara uygun kullanır.

5. KULLANICI HESABI AÇMA İŞLEMİ
· Kullanıcı hesabı açma talepleri ilgili form ile yapılır.
· Talep, birim amiri tarafından onaylanır.
· Hesap açma işlemi Bilgi İşlem Birimi tarafından gerçekleştirilir.
· Her kullanıcıya kişiye özel kullanıcı adı tanımlanır.
· İlk şifre güvenli şekilde kullanıcıya teslim edilir.

6. KULLANICI YETKİLERİNİN TANIMLANMASI
· Kullanıcılara görev tanımlarına uygun yetkiler verilir.
· Asgari yetki prensibi esas alınır.
· Kritik sistemler için ilave onay alınır.
· Yönetici yetkileri sınırlı sayıda personele tanımlanır.

7. KULLANICI HESABI DEĞİŞİKLİĞİ
· Görev, birim veya yetki değişiklikleri gecikmeksizin Bilgi İşlem Birimine bildirilir.
· Yetki değişiklikleri kayıt altına alınır.
· Gereksiz veya kullanılmayan yetkiler kaldırılır.

8. KULLANICI HESABI KAPATMA İŞLEMİ
· Kurumdan ayrılma veya görev bitimi durumunda kullanıcı hesabı kapatılır.
· Öğrenci ve stajyer hesapları süre bitiminde pasif hâle getirilir.
· Hesap kapatma işlemleri gecikmeksizin yapılır.

9. ERİŞİMLERİN İZLENMESİ VE KAYITLAR
· Kullanıcı erişimleri ve hesap işlemleri kayıt altına alınır.
· Log kayıtları yetkisiz erişime karşı korunur.
· Şüpheli erişimler incelenir ve gerekli aksiyonlar alınır.

10. GÜVENLİK İHLALLERİ
· Kullanıcı hesapları ile ilgili ihlaller Bilgi İşlem Birimine bildirilir.
· Gerekli durumlarda hesaplar askıya alınır.
· İhlaller kayıt altına alınır ve raporlanır.

11. EĞİTİM VE FARKINDALIK
· Kullanıcılara hesap güvenliği konusunda bilgilendirme yapılır.
· Yeni kullanıcılar için temel güvenlik kuralları hatırlatılır.

12. KAYITLAR
Bu prosedür kapsamında aşağıdaki kayıtlar tutulur:
· Kullanıcı Hesap Açma Formları
· Yetki Değişikliği Formları
· Hesap Kapatma Kayıtları
· Erişim ve log kayıtları

13. YÜRÜRLÜK VE GÜNCELLEME
Bu prosedür, Başhekimlik onayı ile yürürlüğe girer.
Prosedür yılda en az bir kez gözden geçirilir ve gerekli görüldüğünde güncellenir.
Güncelleme yetkisi Bilgi İşlem Birimi Amirindedir.

DENETİM NOTU
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