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1. AMAÇ
Bu talimatın amacı; Karadeniz Teknik Üniversitesi Farabi Hastanesinde meydana gelen veya gelmesi muhtemel bilgi güvenliği ihlallerinin zamanında, eksiksiz ve doğru şekilde bildirilmesini sağlamak ve ihlallere hızlı müdahale edilmesine ilişkin adımları tanımlamaktır.

2. KAPSAM
Bu talimat;
· Farabi Hastanesi Bilgi İşlem Birimini,
· Hastanede kullanılan tüm bilgi sistemlerini,
· Bilgi güvenliği ihlali tespit eden tüm kullanıcıları,
· Fiziksel, mantıksal ve idari bilgi güvenliği ihlallerini
kapsar.

3. DAYANAK
Bu talimat aşağıdaki dokümanlara dayanılarak hazırlanmıştır:
· Bilgi Güvenliği Politikası
· Bilgi Güvenliği Olay Yönetimi Politikası
· Bilgi Güvenliği Olay Yönetimi Prosedürü
· 6698 sayılı Kişisel Verilerin Korunması Kanunu

4. TANIMLAR
· Bilgi Güvenliği İhlali: Bilgi varlıklarının gizlilik, bütünlük veya erişilebilirliğini ihlal eden her türlü olay
· Bildirim: Bilgi güvenliği ihlalinin yetkili birime iletilmesi
· Bildiren Kişi: İhlali fark eden kullanıcı veya personel

5. SORUMLULAR
· Tüm Kullanıcılar: Bilgi güvenliği ihlallerini gecikmeksizin bildirmekle yükümlüdür.
· Bilgi İşlem Birimi: Bildirimleri alır, kayıt altına alır ve gerekli işlemleri başlatır.
· Bilgi Güvenliği Sorumlusu: İhlal yönetimini koordine eder.

6. BİLGİ GÜVENLİĞİ İHLALİ TÜRLERİ
Bilgi güvenliği ihlalleri aşağıdakileri kapsar ancak bunlarla sınırlı değildir:
· Yetkisiz sistem erişimi
· Şifre paylaşımı veya ele geçirilmesi
· Zararlı yazılım tespiti
· Veri kaybı veya veri sızıntısı
· Hizmet kesintileri
· Fiziksel güvenlik ihlalleri

7. İHLAL BİLDİRİM ADIMLARI
7.1 İhlalin Tespit Edilmesi
1. Kullanıcı, bilgi güvenliği ihlalini veya şüpheli durumu fark eder.
2. Olayın türü ve zamanı not edilir.
3. Deliller mümkün olduğunca korunur.

7.2 Bildirimin Yapılması
1. İhlal, derhal Bilgi İşlem Birimine bildirilir.
2. Bildirim, belirlenen Bilgi Güvenliği Olay Bildirim Formu ile yapılır.
3. Acil durumlarda sözlü bildirim yapılabilir, ardından yazılı kayıt tamamlanır.

7.3 İlk Müdahale
1. Bilgi İşlem Birimi olaya ilişkin ilk değerlendirmeyi yapar.
2. Gerekli durumlarda etkilenen sistemler izole edilir.
3. Olay Bilgi Güvenliği Sorumlusuna raporlanır.

8. KAYIT ALTINA ALMA
· Tüm ihlal bildirimleri kayıt altına alınır.
· Bildirim tarihi, bildirimi yapan kişi ve ihlal türü kaydedilir.
· Kayıtlar yetkisiz erişime karşı korunur.

9. GİZLİLİK VE KORUMA
· İhlal bildirimlerinde yer alan bilgiler gizli kabul edilir.
· Bildirim yapan kişiler herhangi bir yaptırıma maruz bırakılmaz.
· İhlal bilgileri yalnızca yetkili kişilerle paylaşılır.

10. UYGUNSUZLUK VE YAPTIRIMLAR
· Bilgi güvenliği ihlalinin bildirilmemesi veya geciktirilmesi disiplin hükümlerine tabidir.
· Talimata aykırı davranışlar hakkında gerekli işlemler başlatılır.

11. YÜRÜRLÜK VE GÜNCELLEME
Bu talimat, Başhekimlik onayı ile yürürlüğe girer.
Talimat yılda en az bir kez gözden geçirilir ve gerekli görüldüğünde güncellenir.
Güncelleme yetkisi Bilgi İşlem Birimi Amirindedir.
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