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1. AMAÇ
Bu prosedürün amacı; Karadeniz Teknik Üniversitesi Farabi Hastanesinde kullanılan bilgi sistemlerine erişimde kullanılan şifrelerin oluşturulması, dağıtılması, değiştirilmesi, korunması ve sıfırlanmasına ilişkin işlemlerin güvenli, kontrollü ve izlenebilir şekilde yürütülmesini sağlamaktır.

2. KAPSAM
Bu prosedür;
· Farabi Hastanesi Bilgi İşlem Birimini,
· Hastanede kullanılan tüm bilgi sistemlerini (HBYS, PACS, LIS, Oracle veritabanı ve diğer yazılımlar),
· Sunucular, ağ cihazları ve uç nokta sistemlerini,
· Bilgi sistemlerine erişim yetkisi bulunan tüm kullanıcıları
kapsar.

3. DAYANAK
Bu prosedür aşağıdaki politika ve mevzuata dayanılarak hazırlanmıştır:
· Bilgi Güvenliği Politikası
· Şifre ve Kimlik Doğrulama Politikası
· Erişim Kontrol Politikası
· 6698 sayılı Kişisel Verilerin Korunması Kanunu
· ISO/IEC 27001 Bilgi Güvenliği Yönetim Sistemi Standardı

4. SORUMLULUKLAR
· Bilgi İşlem Birimi: Şifre yönetimi süreçlerini yürütür ve denetler.
· Birim Amirleri: Yetki ve erişim taleplerini onaylar.
· Kullanıcılar: Kendilerine tahsis edilen şifreleri güvenli şekilde kullanır.

5. ŞİFRE OLUŞTURMA VE DAĞITIMI
· Kullanıcı hesapları için ilk şifre Bilgi İşlem Birimi tarafından oluşturulur.
· İlk şifre kullanıcıya güvenli yöntemlerle teslim edilir.
· Kullanıcılar ilk girişte şifrelerini değiştirmekle yükümlüdür.
· Varsayılan veya geçici şifrelerin kullanımı sınırlandırılır.

6. ŞİFRE DEĞİŞTİRME İŞLEMLERİ
· Şifre değişiklikleri kullanıcı tarafından gerçekleştirilir.
· Şifreler belirlenen periyotlarda yenilenir.
· Şüpheli durumlarda şifreler derhal değiştirilir.
· Aynı şifre tekrar kullanılmaz.

7. ŞİFRE SIFIRLAMA İŞLEMLERİ
· Şifre sıfırlama talepleri kimlik doğrulaması yapıldıktan sonra gerçekleştirilir.
· Şifre sıfırlama işlemleri Bilgi İşlem Birimi tarafından yapılır.
· Geçici şifreler tek kullanımlıktır ve ilk girişte değiştirilir.
· Şifre sıfırlama işlemleri kayıt altına alınır.

8. ŞİFRELERİN KORUNMASI
· Şifreler açık metin olarak saklanmaz.
· Şifreler yazılı, elektronik veya sözlü olarak paylaşılmaz.
· Şifrelerin üçüncü kişiler tarafından öğrenilmesini önleyici tedbirler alınır.

9. ŞİFRE İHLALLERİ VE GÜVENLİK OLAYLARI
· Şifre güvenliği ihlalleri Bilgi İşlem Birimine bildirilir.
· Gerekli durumlarda kullanıcı hesapları askıya alınır.
· İhlaller kayıt altına alınır ve raporlanır.
· Olay yönetimi prosedürü uygulanır.

10. KAYITLAR
Bu prosedür kapsamında aşağıdaki kayıtlar tutulur:
· Şifre sıfırlama kayıtları
· Şifre değişiklik logları
· Yetkilendirme kayıtları

11. EĞİTİM VE FARKINDALIK
· Kullanıcılara şifre güvenliği konusunda bilgilendirme yapılır.
· Yeni kullanıcılara şifre kullanım kuralları hatırlatılır.

12. YAPTIRIMLAR
Bu prosedür hükümlerine aykırı davranışlar hakkında ilgili mevzuat, disiplin hükümleri ve yasal düzenlemeler uygulanır.

13. YÜRÜRLÜK VE GÜNCELLEME
Bu prosedür, Başhekimlik onayı ile yürürlüğe girer.
Prosedür yılda en az bir kez gözden geçirilir ve gerekli görüldüğünde güncellenir.
Güncelleme yetkisi Bilgi İşlem Birimi Amirindedir.
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