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1. AMAÇ
Bu talimatın amacı; Karadeniz Teknik Üniversitesi Farabi Hastanesinde kullanılan ağ cihazlarında (switch, firewall, kablosuz ağ kontrol cihazları vb.) yapılacak konfigürasyon değişikliklerinin kontrollü, yetkilendirilmiş ve izlenebilir şekilde gerçekleştirilmesini sağlamak ve ağ güvenliğinin sürekliliğini temin etmektir.

2. KAPSAM
Bu talimat;
· Farabi Hastanesi Bilgi İşlem Birimini,
· Kablolu ve kablosuz ağ altyapısını,
· Switch, firewall, kablosuz ağ kontrol cihazları ve omurga cihazlarını,
· Ağ cihazlarında konfigürasyon değişikliği yapacak yetkili personeli
kapsar.

3. DAYANAK
Bu talimat aşağıdaki dokümanlara dayanılarak hazırlanmıştır:
· Bilgi Güvenliği Politikası
· Erişim Kontrol Politikası
· Ağ Güvenliği Yönetimi Prosedürü
· Fiziksel Güvenlik Politikası

4. TANIMLAR
· Ağ Cihazı: Switch, firewall, kablosuz ağ kontrol cihazı ve benzeri donanımlar
· Konfigürasyon: Ağ cihazlarının çalışma ayarları
· Yetkili Personel: Ağ cihazlarında değişiklik yapma yetkisi bulunan personel

5. SORUMLULAR
· Ağ ve Sistem Birimi: Konfigürasyon değişikliklerini gerçekleştirir.
· Bilgi Güvenliği Sorumlusu: Kritik değişiklikleri onaylar ve denetler.
· Bilgi İşlem Birimi Amiri: Gerekli durumlarda değişikliklere onay verir.

6. KONFİGÜRASYON DEĞİŞİKLİĞİ ÖNCESİ
1. Değişiklik ihtiyacı belirlenir.
2. Yapılacak değişikliğin kapsamı ve etkisi değerlendirilir.
3. Gerekli onaylar alınır.
4. Mevcut konfigürasyonun yedeği alınır.

7. KONFİGÜRASYON DEĞİŞİKLİĞİ ADIMLARI
1. Ağ cihazına yalnızca yetkili hesaplar ile erişim sağlanır.
2. Onaylanan değişiklikler uygulanır.
3. Yapılan değişiklikler test edilir.
4. Ağın normal çalıştığı doğrulanır.

8. DEĞİŞİKLİK SONRASI KONTROLLER
· Yapılan değişikliklerin ağ güvenliğini olumsuz etkilemediği kontrol edilir.
· Gerekli görülen durumlarda eski konfigürasyona geri dönülür.
· Değişiklik sonrası durum kayıt altına alınır.

9. KAYIT ALTINA ALMA
· Yapılan değişikliğin tarihi ve saati kaydedilir.
· Değişikliği yapan personel belirtilir.
· Değişikliğin içeriği ve gerekçesi kayıt altına alınır.
· Konfigürasyon yedekleri güvenli şekilde saklanır.

10. GÜVENLİK KURALLARI
· Yetkisiz personel ağ cihazlarına erişemez.
· Konfigürasyon bilgileri üçüncü kişilerle paylaşılmaz.
· Acil durumlar dışında plansız değişiklik yapılmaz.

11. İHLAL VE UYGUNSUZLUKLAR
· Bu talimata aykırı yapılan değişiklikler derhal geri alınır.
· İhlaller kayıt altına alınır.
· Gerekli durumlarda disiplin ve yasal süreçler başlatılır.

12. YÜRÜRLÜK VE GÜNCELLEME
Bu talimat, Başhekimlik onayı ile yürürlüğe girer.
Talimat yılda en az bir kez gözden geçirilir ve gerekli görüldüğünde güncellenir.
Güncelleme yetkisi Bilgi İşlem Birimi Amirindedir.
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