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1. AMAÇ
Bu prosedürün amacı; Karadeniz Teknik Üniversitesi Farabi Hastanesinde meydana gelen veya gelmesi muhtemel bilgi güvenliği olaylarının tespit edilmesi, bildirilmesi, sınıflandırılması, müdahale edilmesi, kayıt altına alınması ve sonuçlandırılmasına ilişkin işlemlerin düzenli, kontrollü ve izlenebilir şekilde yürütülmesini sağlamaktır.

2. KAPSAM
Bu prosedür;
· Farabi Hastanesi Bilgi İşlem Birimini,
· Hastanede kullanılan tüm bilgi sistemlerini (HBYS, PACS, LIS, Oracle veritabanı ve diğer yazılımlar),
· Sunucular, ağ altyapısı ve uç nokta sistemlerini,
· Fiziki ve mantıksal bilgi güvenliği olaylarını,
· Bilgi güvenliği olaylarının yönetiminde görev alan tüm personeli
kapsar.

3. DAYANAK
Bu prosedür aşağıdaki politika ve mevzuata dayanılarak hazırlanmıştır:
· Bilgi Güvenliği Politikası
· Bilgi Güvenliği Olay Yönetimi Politikası
· 6698 sayılı Kişisel Verilerin Korunması Kanunu
· ISO/IEC 27001 Bilgi Güvenliği Yönetim Sistemi Standardı

4. TANIMLAR
· Bilgi Güvenliği Olayı: Bilgi varlıklarının gizlilik, bütünlük veya erişilebilirliğini tehdit eden her türlü durum
· Olay Bildirimi: Bilgi güvenliği olayının yetkili birimlere iletilmesi
· Olay Müdahalesi: Olayın etkilerini azaltmaya yönelik teknik ve idari faaliyetler
· Olay Kaydı: Olayla ilgili tutulan resmî kayıt

5. SORUMLULUKLAR
· Bilgi İşlem Birimi: Olay yönetimi sürecini koordine eder ve yürütür.
· Bilgi Güvenliği Sorumlusu: Olaylara müdahaleyi yönetir ve raporlar.
· Kullanıcılar: Tespit ettikleri olayları gecikmeksizin bildirir.

6. BİLGİ GÜVENLİĞİ OLAY TÜRLERİ
Bilgi güvenliği olayları aşağıdakileri kapsar ancak bunlarla sınırlı değildir:
· Yetkisiz erişim girişimleri
· Zararlı yazılım tespitleri
· Veri kaybı veya veri sızıntısı
· Hizmet kesintileri
· Fiziksel güvenlik ihlalleri
· Kullanıcı kaynaklı hatalar

7. OLAY BİLDİRİM SÜRECİ
· Olayı tespit eden kişi derhal Bilgi İşlem Birimine bildirim yapar.
· Bildirimler belirlenen formlar kullanılarak yapılır.
· Olayın zamanı, türü ve etkileri açıkça belirtilir.
· Bildirimler kayıt altına alınır.

8. OLAYIN DEĞERLENDİRİLMESİ VE SINIFLANDIRILMASI
· Olayın türü ve etki seviyesi belirlenir.
· Olayın kritikliği değerlendirilir.
· Gerekli görülmesi hâlinde üst yönetime bilgi verilir.

9. OLAYA MÜDAHALE VE KONTROL
· Olayın yayılması önlenir.
· Etkilenen sistemler izole edilir.
· Gerekli teknik ve idari önlemler alınır.
· Müdahale faaliyetleri kayıt altına alınır.

10. OLAY SONRASI FAALİYETLER
· Olayın kök nedeni analiz edilir.
· Düzeltici ve önleyici faaliyetler planlanır.
· Benzer olayların tekrarını önleyici tedbirler alınır.
· Olay kapatma raporu hazırlanır.

11. KAYITLAR VE RAPORLAMA
Bu prosedür kapsamında aşağıdaki kayıtlar tutulur:
· Bilgi Güvenliği Olay Bildirim Formları
· Olay müdahale kayıtları
· Olay raporları

12. EĞİTİM VE FARKINDALIK
· Personel bilgi güvenliği olayları konusunda bilgilendirilir.
· Olay bildirim süreçleri düzenli olarak hatırlatılır.

13. YAPTIRIMLAR
Bu prosedür hükümlerine aykırı davranışlar hakkında ilgili mevzuat, disiplin hükümleri ve yasal düzenlemeler uygulanır.

14. YÜRÜRLÜK VE GÜNCELLEME
Bu prosedür, Başhekimlik onayı ile yürürlüğe girer.
Prosedür yılda en az bir kez gözden geçirilir ve gerekli görüldüğünde güncellenir.
Güncelleme yetkisi Bilgi İşlem Birimi Amirindedir.
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