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 1. AMAÇ
Bu prosedürün amacı; Karadeniz Teknik Üniversitesi Farabi Hastanesinde kullanılan bilgi sistemlerine ait verilerin düzenli olarak yedeklenmesi, yedeklerin güvenli şekilde saklanması ve ihtiyaç hâlinde verilerin eksiksiz ve doğru biçimde geri yüklenmesine ilişkin işlemlerin güvenli, kontrollü ve izlenebilir şekilde yürütülmesini sağlamaktır.

2. KAPSAM
Bu prosedür;
· Farabi Hastanesi Bilgi İşlem Birimini,
· Hastanede kullanılan tüm bilgi sistemlerini (HBYS, PACS, LIS, Oracle veritabanı ve diğer yazılımlar),
· Sunucular, veritabanları ve yedekleme altyapısını,
· Yedekleme ve geri yükleme süreçlerinde görev alan personeli
kapsar.

3. DAYANAK
Bu prosedür aşağıdaki politika ve mevzuata dayanılarak hazırlanmıştır:
· Bilgi Güvenliği Politikası
· Yedekleme ve Felaket Kurtarma Politikası
· 6698 sayılı Kişisel Verilerin Korunması Kanunu
· ISO/IEC 27001 Bilgi Güvenliği Yönetim Sistemi Standardı

4. SORUMLULUKLAR
· Bilgi İşlem Birimi: Yedekleme ve geri yükleme işlemlerini yürütür, izler ve kayıt altına alır.
· Ağ ve Sistem Birimi: Sunucu ve veritabanı yedeklerinin alınmasını sağlar.
· Yetkili Personel: Yedekleme ortamlarının güvenliğini sağlar.

5. YEDEKLEME TÜRLERİ
· Tam yedekleme
· Artımlı yedekleme
· Otomatik veritabanı yedekleme (Oracle)
Yedekleme türleri sistemin kritikliğine göre belirlenir.

6. YEDEKLEME İŞLEMLERİ
· Sunucu ve veritabanı sistemlerinin yedekleri belirlenen periyotlarda alınır.
· Oracle veritabanları üzerinden otomatik yedekleme yapılır.
· Yedekleme işlemleri yetkili personel tarafından gerçekleştirilir.
· Yedekleme işlemleri kayıt altına alınır.

7. YEDEKLERİN SAKLANMASI VE KORUNMASI
· Yedekler fiziksel disk ortamlarında saklanır.
· Yedekleme ortamları yetkisiz erişime karşı korunur.
· Yedekler fiziki tehditlere karşı güvenli alanlarda muhafaza edilir.
· Yedeklerin bütünlüğü düzenli olarak kontrol edilir.

8. GERİ YÜKLEME İŞLEMLERİ
· Geri yükleme işlemleri yalnızca yetkili personel tarafından yapılır.
· Geri yükleme öncesinde gerekli onaylar alınır.
· Geri yükleme işlemleri kayıt altına alınır.
· Geri yükleme sonrası veri bütünlüğü kontrol edilir.

9. YEDEKTEN GERİ YÜKLEME TESTLERİ
· Yedekten geri yükleme testleri altı ayda bir yapılır.
· Test sonuçları kayıt altına alınır.
· Tespit edilen eksiklikler giderilir.
· Testler sırasında sistemlerin işleyişi gözlemlenir.

10. YEDEKLEME VE GERİ YÜKLEME İHLALLERİ
· Yedekleme süreçlerindeki aksaklıklar ve ihlaller Bilgi İşlem Birimine bildirilir.
· İhlaller kayıt altına alınır.
· Gerekli durumlarda düzeltici ve önleyici faaliyetler uygulanır.

11. KAYITLAR
Bu prosedür kapsamında aşağıdaki kayıtlar tutulur:
· Yedekleme takip formları
· Geri yükleme kayıtları
· Test raporları

12. EĞİTİM VE FARKINDALIK
· Yedekleme ve geri yükleme süreçlerinde görev alan personele eğitim verilir.
· Felaket ve acil durum senaryoları personele duyurulur.

13. YAPTIRIMLAR
Bu prosedür hükümlerine aykırı davranışlar hakkında ilgili mevzuat, disiplin hükümleri ve yasal düzenlemeler uygulanır.

14. YÜRÜRLÜK VE GÜNCELLEME
Bu prosedür, Başhekimlik onayı ile yürürlüğe girer.
Prosedür yılda en az bir kez gözden geçirilir ve gerekli görüldüğünde güncellenir.
Güncelleme yetkisi Bilgi İşlem Birimi Amirindedir.
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